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1. Общие положения
1.1. Настоящая инструкция ответственного за обеспечение безопасности

персональных данных (администратора безопасности) (далее – ПДн) в
федеральном государственном бюджетном образовательном учреждении
высшего образования «Самарский государственный технический университет»
(далее – СамГТУ, Университет) определяет общие функции, права и обязанности
ответственного работника СамГТУ по вопросам обеспечения информационной
безопасности ПДн при их обработке в информационных системах персональных
данных (далее – ИСПДн) СамГТУ.

1.2. Администратор безопасности ПДн в СамГТУ назначается приказом
ректора Университета и является лицом, выполняющим функции по обеспечению
безопасности информации, обрабатываемой, передаваемой и хранимой при
помощи средств вычислительной техники ИСПДн СамГТУ.

1.3. Администратор безопасности ПДн в ФГБОУ ВО «СамГТУ» выполняет
работы по обеспечению безопасности ПДн в соответствии с указаниями
проректора по инновационной деятельности, должностными обязанностями,
данной Инструкцией, локально-нормативными актами СамГТУ и нормативными
документами Российской Федерации (далее – РФ) в области обработки и защиты
ПДн.

1.4. Настоящая инструкция разработана в соответствии с Федеральным
законом 27 июля 2006 года № 149 «Об информации, информационных
технологиях и о защите информации»; Федеральным закон от 27 июля 2006 года
№ 152 «О персональных данных»; Постановлением Правительства РФ от 01
ноября 2012 года № 1119 «Об утверждении требований к защите персональных
данных при их обработке в информационных системах персональных данных»;
Приказом ФСТЭК России от 18 февраля 2013 года № 21 "Об утверждении
Состава и содержания организационных и технических мер по обеспечению
безопасности персональных данных при их обработке в информационных
системах персональных данных".

2. Обязанности администратора безопасности ПДн
2.1. Основными задачами администратора безопасности (ответственного за

обеспечение безопасности) персональных данных в СамГТУ являются:
 сопровождение средств защиты информации (далее – СрЗИ) от

несанкционированного доступа (далее – НСД) и основных технических средств и
систем;

 организация разграничения доступа к информационным системам
персональных данных СамГТУ;

 контроль эффективности применяемых мер защиты информации.
2.2. Для выполнения поставленных задач на администратора безопасности

(ответственного за обеспечение безопасности) персональных данных (далее -
ПДн) возлагаются следующие функции:

 допуск пользователей к техническим, программным средствам и
информационным ресурсам ИСПДн СамГТУ в соответствии с требованиями
локальных нормативных актов, в том числе, инструкций СамГТУ;

 участие на стадии проектирования (внедрения) ИСПДн СамГТУ в
разработке технологии обработки ПДн.

2.3. Для реализации поставленных задач и возложенных функций
администратор безопасности (ответственный за обеспечение безопасности) ПДн
обязан:
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 вести журнал учета эксплуатационной и технической документации
СрЗИ в ИСПДн СамГТУ (приложение 1 к настоящей Инструкции);

 вести журнал учета машинных носителей, содержащих ПДн;
 осуществлять непосредственное управление режимами работы и

административную поддержку функционирования (настройку и сопровождение)
применяемых на автоматизированных рабочих местах (далее – АРМ)
специальных программных и программно-аппаратных СрЗИ;

 присутствовать при внесении изменений в конфигурацию
(модификации) аппаратно-программных средств, защищенных АРМ и серверов,
осуществлять проверку работоспособности системы защиты после установки
(обновления) программных средств ИСПДн СамГТУ;

 периодически проверять состояние используемых СрЗИ,
осуществлять проверку правильности их настройки (выборочное тестирование);

 проводить периодический инструктаж пользователей ИСПДн СамГТУ
по правилам работы с используемыми средствами и системами зашиты
информации (приложение 2 к настоящей инструкции);

 осуществлять учет и периодический контроль за составом и
полномочиями пользователей различных ИСПДн СамГТУ;

 контролировать и требовать соблюдение установленных правил по
организации парольной защиты в ИСПДн СамГТУ;

 принимать участие в работах по внесению изменений в аппаратно-
программную конфигурацию серверов и АРМ ИСПДн СамГТУ;

 обеспечивать строгое выполнение требований по обеспечению
безопасности информации при организации технического обслуживания АРМ и
отправке их в ремонт (контролировать стирание информации на съемных
носителях);

 проводить работу по выявлению возможности вмешательства в
процесс функционирования ИСПДн СамГТУ и осуществления НСД к информации
и техническим средствам АРМ.

2.4. Администратору безопасности (ответственному за обеспечение
безопасности) ПДн в ФГБОУ ВО «СамГТУ» запрещается:

 используя служебное положение, создавать ложные
информационные сообщения и учетные записи пользователей;

 использовать ставшие доступными в ходе исполнения обязанностей
идентификационные данные пользователей (имя, пароль, ключи и т.п.) для
маскирования своих действий;

 передавать третьим лицам тем или иным способом сетевые адреса,
имена, пароли, информацию о привилегиях пользователей, конфигурационные
настройки;

 производить в рабочее время действия, приводящие к сбою,
остановке, замедлению работы ИСПДн СамГТУ, блокированию доступа, потере
информации без санкции проректора по инновационной деятельности и
предупреждения пользователей;

 нарушать правила эксплуатации оборудования ИСПДн СамГТУ;
 корректировать, удалять, подменять журналы аудита.

3. Права и ответственность ответственного за обеспечение безопасности
(администратора безопасности) ПДн

3.1. Администратор безопасности (ответственный за обеспечение
безопасности) ПДн в ФГБОУ ВО «СамГТУ» имеет право:
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 получать доступ к программным и аппаратным средствам ИСПДн
СамГТУ, средствам их защиты, а также просмотру прав доступа к ресурсам на
серверах ИСПДн СамГТУ и АРМ пользователей;

 требовать от пользователей ИСПДн СамГТУ выполнения инструкций
по обеспечению безопасности информации в ИСПДн Университета;

 участвовать в служебных расследованиях по фактам нарушения
установленных требований обеспечения информационной безопасности, НСД,
утраты, порчи защищаемой информации и технических компонентов ИСПДн
СамГТУ;

 осуществлять оперативное вмешательство в работу пользователя
при явной угрозе безопасности информации в результате несоблюдения
установленной технологии обработки информации и невыполнения требований по
безопасности;

 вносить свои предложения по совершенствованию мер защиты в
ИСПДн СамГТУ.

3.2. Администратор безопасности (ответственный за обеспечение
безопасности) ПДн в ФГБОУ ВО «СамГТУ» несет ответственность за:

 реализацию принятых СамГТУ локально-нормативных актов,
определяющих политику информационной безопасности;

 разглашение персональных данных.

4. Заключительные положения
4.1. Настоящая Инструкция вступает в юридическую силу с момента ее

утверждения приказом ректора СамГТУ.
4.2. Дополнения и изменения в настоящую Инструкцию принимаются и

утверждаются приказом ректора СамГТУ.
4.3. Инструкция по вступлении в юридическую силу действует до принятия

новой редакции.
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Приложение 1
к инструкции ответственного за обеспечение безопасности

персональных данных (администратора безопасности) в ФГБОУ ВО «СамГТУ»

Форма

Журнала учета средств защиты информации, применяемых в ИСПДн

«__________________________________________»

№
п/п

Наименование средства защиты
информации (СЗИ)

Серийный
(заводской) номер

Номер специального
защитного знака

Наименование
организации,

установившей СЗИ
Место установки Примечание

1 2 3 4 5 6 7
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Приложение 2
к инструкции ответственного за обеспечение безопасности

персональных данных (администратора безопасности) в ФГБОУ ВО «СамГТУ»

Форма
Журнала инструктажа пользователей и обслуживающего персонала

№
п/п ФИО Должность Подпись Дата

1 2 3 4 5


